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Але, крім заміни назви з «підмовника» на «підбурювача», дещо змінився 
і опис способів схиляння іншого співучасника до вчинення злочину. 

Зокрема, в КК 1960 р. як способи підбурювання визначались умовляння, 
обіцянка, погроза і підкуп. У КК 2001 р. – умовляння, підкуп, погроза і при-
мус. 

Отже, у КК 2001 р. схиляння шляхом обіцянок не виділяється як окре-
мий спосіб підбурювання. Його замінив такий спосіб як примус, тобто вимо-
га від іншої особи вчинити злочин шляхом заподіяння тілесних ушкоджень 
або застосування іншого насильства. Це можна пояснити тим, що обіцянка у 
КК 2001 р. включена, певною мірою, до підкупу і тому не потребує самостій-
ного виділення. 

Таким чином, проаналізувавши КК 1960 та 2001 рр., можна зазначити, 
що у КК 2001 р. поняття співучасті розширене за рахунок вказівки на умисну 
форму вини злочину, вчиненого у співучасті. Також деталізовано та конкре-
тизовано види учасників співучасті, тобто це ті особи, які наділені ознаками 
суб’єктів співучасті. 

Відбулась заміна термінів з підмовника на підбурювача. Дещо розшири-
лось поняття пособника, зокрема його дії доповнились тим, що пособником 
також визнається особа, яка заздалегідь обіцяла переховати злочинця, знаря-
ддя чи засоби вчинення злочину, сліди злочину чи предмети, здобуті злочин-
ним шляхом. 

_________________________ 
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АКТУАЛЬНІ ЗЛОЧИНИ У СФЕРІ  
ПЛАТІЖНИХ СИСТЕМ В УКРАЇНІ   

 
На сучасному етапі розвитку суспільства і технологій поняття кіберзло-

чинність зайняло значне місце серед можливих видів суспільно-небезпечних 
явищ. Темпи зростання злочинності у «віртуальному просторі» набуває по-
ширення в залежності від стрімкого розвитку сфери застосування 
комп’ютерних технологій у повсякденному житті.   

Проблематикою боротьби та подолання кіберзлочинності виступає 
об’єктом дослідження таких вчених, як: Н. Андерсон, В. Бурячок, 
А. Козловскі, Е. Старостіна, А. Щетилов та ін. [1]. 
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У загальному понятті під кіберзлочинністю слід розуміти сукупність 
злочинів пов`язаних із використанням комп`ютерів, так і з використанням 
інформаційних технологій і глобальних мереж що вчинюються у віртуально-
му просторі [2]. 

Так, щоденна робота фінансових структур, банківського, державного та 
приватного сектору неможлива без надійної роботи комп’ютерної техніки та 
засобів комунікацій. Банківська і фінансові системи України являють собою 
сфери, де найбільш широко та активно використовуються сучасні можливос-
ті інформаційних технологій та мережі Інтернет. А враховуючи, що зазначені 
технології використовуються для грошових переказів та розрахунків, зазна-
чена сфера привертає все більшу увагу осіб із злочинними намірами [3]. 

За перше півріччя 2018 року працівниками Департаменту кіберполіції 
супроводжувались 1336 кримінальних правопорушень вчинених у сфері пла-
тіжних систем. Слід зазначити, що питому вагу у структурі кіберзлочинності 
займають саме злочини вчинені у сфері платіжних систем, що становить 40% 
від загального обсягу вчинених злочинів. Порівняно з 2017 роком виявлено в 
1,4 рази більше фактів у цьому напрямку [4]. 

З огляду на зазначене метою написання статті є висвітлення найбільш 
розповсюджених видів злочинів у сфері платіжних систем, а також виокрем-
лення та аналіз певних способів учинення таких злочинів. 

Так, слід висвітити механізм вчинення злочину, сутність якого полягає у 
несанкціонованому доступі до облікового запису клієнта банку у системі ди-
станційного банківського обслуговування (далі – ДБО). Сутність механізму 
вчинення зазначеного злочину полягає у тому, що зловмисники, використо-
вуючи спрощений порядок перевипуску SIM-карток операторів мобільного 
зв’язку, отримують від авторизованих сервісно-торгівельних мереж дубліка-
ти SIM-карток потенційної жертви шахрайства. В подальшому зловмисник 
здійснює реєстрацію облікового запису клієнта в системі, таким чином отри-
муючи повний контроль над управлінням картковими рахунками. У випадку 
вже наявного зареєстрованого облікового запису клієнта в системі ДБО, зло-
вмисник виконує процедуру відновлення паролю, у результаті чого отримує 
повний доступ до керування обліковим записом. Шляхом здійснення транза-
кцій грошові кошти жертви перераховуються на підконтрольні карткові ра-
хунки зловмисника.  

Слід зазначити, що останнім часом поширюються випадки «скімінгу» 
банківських карток в торгівельних мережах. Під «скімінгом» в даному випа-
дку слід розуміти дії особи, націлені на незаконне копіювання вмісту треків 
магнітної смуги (чіпів) банківських карток, тобто отримання банківських пе-
рсональних даних клієнта шляхом використання спеціального обладнання. 
Отримані відомості компрометуються шляхом копіювання на «білий пла-
стик» та в подальшому використовується для незаконного отримання готів-
кових коштів в мережі банкоматів обслуговуючого банку [5]. 

У серпні 2018 році було викрито групу осіб, які, діючи на території 
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Дніпропетровської області, встановлювали «скімінгові» пристрої в закладах 
харчування. Після чого останні використовували скомпрометовані банківські 
картки відвідувачів закладу для викрадення коштів з їх банківських рахунків, 
чим спричинили збитків близько 400 тис. грн. [6]. 

Боротьба зі злочинами у сфері платіжних систем залежить не тільки від 
правоохоронних органів, а й в першу чергу від обізнаності користувачів бан-
ківських та фінансових послуг, що полягає у постійному інформуванні клієн-
тів про можливі шахрайські загрози, поінформованість власників карток що-
до правил ефективного та безпечного використання платіжних інструментів 
та вчасне інформування правоохоронних органів про факти, які можуть свід-
чити про шахрайські дії. Варто зазначити, що не менш важливим аспектом у 
боротьбі зі злочинами у сфері платіжних систем є посилення заходів з питань 
безпеки суб’єктів надання фінансових та банківських послуг, сутність яких 
повинна полягати у вдосконаленні методів боротьби з кіберзлочинністю з ме-
тою недопущення матеріальних та репутаційних втрат.  
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