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ПОПЕРЕДЖЕННЯ НАРКОМАНІЇ НА ОСНОВІ 
КОНТЕНТ-АНАЛІЗУ У МЕРЕЖІ ІНТЕРНЕТ

Проблема наркотрафіку в інтернеті на сьогодні є 
актуальною та мало дослідженою. У новому тисячолітті 
інформаційна революція, яка відкрила людям нові 
можливості у сфері отримання та обробки інформації та 
викликала глобалізацію людства, стала однією з 
головних причин виникнення інтернет злочинності, 
також і у сфері розповсюдження наркотичних засобів, 
психотропних речовин, їх аналогів та прекурсорів. Тому 
вивчення цього питання з метою профілактики та 
протидії розповсюдженню наркотиків є досить 
важливим.
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Зараз в мережі інтернет функціонує безліч сайтів на 
яких розміщується реклама з продажу наркотичних 
препаратів невідомого походження та дозування, 
формули та рецепти їх виготовлення, які перебувають у 
відкритому доступі. Реклама сайтів та електронних 
адрес розповсюджувачів цих речовин знаходиться на 
кожному боці, тому придбати собі дозу не є великою 
проблемою навіть для звичайного підлітка. Для збуту 
своїх товарів наркодилери використовують різні 
соціальні мережі, найпопулярнішою з яких є програма 
для обміну миттєвими текстовими повідомленнями –
Telegram. Цю програму використовують через 
анонімність повідомлень. Розробники схеми збуту 
наркотиків застосовують алгоритм шифрування, через 
який при спробі зламати цю соцмережу, ані інформацію 
про них та ні саме листування правоохоронці отримати 
не зможуть. За інформацією з груп в Telegram оплата 
відбувається через термінали iBox в біткойнах, а це є 
найбезпечнішим шляхом оплати, адже неможливо 
ідентифікувати наркодилерів. І це є головною 
проблемою у розслідуванні таких злочинів [3].

В Україні наркоторгівля через мережу інтернет 
набирає небачених обертів. Дилери використовують так 
звану схему «закладок», це коли наркоторгівці наймають 
особу, яка ховає дозу у будь-якому місці міста та 
відправляє фото з місцезнаходженням препарату. 
Таким чином контакт відбувається через спеціальний 
протокол обміну повідомленнями, який шифрує 
листування, а не особисто між продавцем та покупцем.

Поки кількість смертей від наркозалежності 
невпинно збільшується, правоохоронці лише розводять 
руками, адже для відстеження наркоторгівців в 
інтернеті необхідне відповідне матеріально-технічне 
забезпечення, якого наразі немає. Тому, щоб допомогти 
поліцейським, у Харківському національному 
університеті внутрішніх справ курсантами було 
створено чат-бот-програму, яка відстежує злочинців у 
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популярному серед наркодилерів месенджері Telegram. 
За допомогою програми вони формують базу даних, 
аналізують сторінки та передають інформацію 
правоохоронцям. У ній будь-який користувач може 
поскаржитися на підозрілі сторінки онлайн-магазинів, 
відправити фото з намальованими на стіні лінками та 
зазначити геолокацію цих місць. За два тижні роботи, 
до чату приєдналися майже шість із половиною тисяч 
користувачів. Розробники кажуть: що більше 
надходитиме скарг на сторінки магазинів із продажу 
наркотиків, то швидше вони блокуватимуться. А це 
завдасть неабияких збитків наркоторговцям [4]. 

Для протидії кіберзлочинності, зокрема й 
розповсюдженню наркотиків мережею інтернет в 
Україні діє закон «Про основні засади забезпечення 
кібербезпеки в Україні» від 05.10.2017 року, який 
визначає правові основи забезпечення захисту інтересів 
людини і громадянина, суспільства та держави [2]. 
Також в Україні від 01.07.2006 діє міжнародна 
Конвенція про кіберзлочинність, у якій розглядається 
механізм про міжнародну співпрацю в розслідуванні 
даних злочинів. А саме, за її умовами країни мають 
надати повноваження правоохоронним органам щодо 
здійснення перехоплення інформації та вилучення 
комп’ютерних даних [1].

Отже, підсумовуючи сказане можна зробити 
висновок, що збут наркотиків з використанням 
сучасних інформаційних технологій є серйозною 
проблемою яка набирає оборотів. Для її вирішення 
потрібно докласти багато зусиль у створенні нових 
підрозділів кіберполіції, удосконаленні матеріально-
технічного забезпечення та методів боротьби з 
наркотрафіком.Я вважаю, що для зменшення кількості 
сайтів з продажу нарктотичних засобів, психотропних 
речовин їх аналогів та прекурсорів потрібно 
запровадити моніторинг розповсюдження цих 
препаратів у всіх школах та ЗВО України, адже 
вживання наркотиків є найбільш розповсюдженим 
серед молоді. Це допоможе значно зменшити кількість 
наркозелижних у нашій країні.
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ІНФОРМАЦІЙНО-ТЕХНІЧНІ НОВАЦІЇ В 
ПРОФІЛАКТИЧНІЙ РОБОТІ ОРГАНІВ ТА ПІДРОЗДІЛІВ 

НАЦІОНАЛЬНОЇ ПОЛІЦІЇ В УМОВАХ КАРАНТИНУ

В умовах обмежувальних карантинних заходів, з 
метою запобігання поширенню на території України 
гострої респіраторної хвороби COVID-19, спричиненої 


