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O3HAKHU CYYACHOI KIBEP3JIOUMHHOCTI

[3 mocTiiHUMH 3MIHAMU HAIIOMY CTOPIYYI0 — IH(QOpPMALIHHOMY, SIKE MPU3BO-
JIUTH IO MIBUAKOTO PO3BUTKY JIFOACTBA — CTAJIM IPUTAMaHHI Taki MpOsiBU: riradaii-
TU Ha JIeHb nepeaanoi iHopmMmaiiii, Big S merabaitTis 10 64 rirabaiiTiB 30BHIIIHBO-
ro Hocisg, 1000 miceHp y Hamii KUIIeHl. A TaKoX MaJICHBKUM KOMIT IOTE€p Ha pyIli
3aMiCTh TOAMHHUKA. [[bOMy Hacy HeMae MExX.

TexHosorii € OMHUMH 3 HAUOLIBIIT TUHAMIYHUX 1 MIBUAKUX Y PO3BUTKY. BoHU
MOXXYTh aBTOMAaTH3yBaTH MPOIIECH, 3MEHIITUTH BUTPATH Y OIOJKETI, HAIArOKyBa-
TH TIporiec 0OMiHy iH(opMaIllii, MiIBUIIUTHA BIACOTOK BIIIKYBAaHUX JIIOACH, MO3H-
THUBHO CITPUSTH OCBITHIN 0013HAHOCT1 HACEIICHHS.

Boanouac nepeBaru cy4acHOro mu¢p)poBOro CBITY Ta PO3BUTOK 1H(QOpMAaLiii-
HUX TEXHOJOT1 00YMOBMJIM BUHHUKHEHHS HOBHMX 3arpo3 HalllOHaJIbHINA Ta MIKHa-
poaniit 6e3neni. [lopsy 13 IHIKUAEHTaMU IPUPOAHOTO (HEHABMHUCHOTO) MOXOKEH-
Hs1 3pOCTA€ KUIBKICTh Ta MOTYXHICTh KiOepaTak, BMOTUBOBAaHUX 1HTEPECAMHU OKpE-
MUX Jep>KaB, TPyIl Ta 0cio.

[TommprooThCA BUMAAKUM HE3aKOHHOTO 30MpaHHs, 30€piraHHs, BUKOPUCTaH-
Hsl, 3HUIICHHS, TOIIMUPEHHS MEePCOHATBHUX TaHUX, HE3aKOHHUX (hiHAHCOBHX OIIe-
pariiif, KpaJabKoK Ta maxpaicTa y Mepexi [nrepuer. Kidep3nouuHHicTh cTae Tpa-
HCHAI[IOHAJIBHOIO Ta 3/1aTHA 3aBJaTH 3HAYHOI IIKOJU 1HTEpecaM 0COOU, CYCILIbCT-
Ba 1 JIepKaBH.

3arpo3u kiGepOe3mner akTyami3yloThCs 4Yepe3 M0 TaKWX YWHHHUKIB, SK: He-
BIJINOBIIHICTH 1HQPACTPYKTYPH €IEKTPOHHUX KOMYHIKAIN ep>KaBH, PiBHS i1 pO3-
BUTKY Ta 3axXHUIIEHOCTI CYYaCHHMM BHMOTaM, HEJOCTaTHIM piBEHb 3aXHIIEHOCTI
KPUTUYHOI 1HPPACTPYKTYpH, ACPKABHUX CICKTPOHHUX 1HGOPMAIIHHUX PECypCiB
Ta iH(dOopMaIlii, BUMOra IIoJ0 3aXHCTy SKOi BCTAaHOBJICHA 3aKOHOM, Bija Kibep3ar-
P03, 0E€3CHCTEeMHICTh 3aXO0iB KiOep3axUCTy KPUTUIHOI 1HDpaCTPYKTypH, HETOCTA-
THIM PO3BUTOK OpraHizaliiHO-TEeXHIYHOI 1H(pACTPYyKTypH 3a0e3neyeHHs Kioepoe-
3MEKU Ta KI0ep3axUCTy KPUTHUUHOI 1H(PACTPYKTYpH Ta JEPKABHUX E€IEKTPOHHHUX
1H(pOpMaLIiHUX PECYPCIB, HEAOCTATHS €(PEKTUBHICTH CYO'€KTIB CEKTOPY O€3MEKH 1
00opoHK YKpaiHu y npoTuAil kKibep3arpo3aM BOEHHOTO, KpUMIHAJILHOTO, TEPOPHUC-
TUYHOTO Ta IHIIIOIO XapakTepy, HEAOCTaTHIA piBEHb KOOPJWHAIIII, B3a€MOIIi Ta
1H(popMaliiiHOro oOMiHy MiXk cy0’ekTaMu 3abe3nedeHHs Kidepoesneku [2].

UunHa HOpMATUBHO-TIpaBOBa 0aza y cepi 60poTHOM B HECAHKIIIOHOBAHOMY
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BTpPYUYaHHI €JIEKTPOHHO-00UYMCIIOBaIbHUX MauH (n1an — EOM) ta kibepnpocTopi
YaCTKOBO OXOIUTIOE KJIFOYOBI MOMEHTH sIKI HEOOX1JHI JIepkKaBi Ta JIep>KaBHUM Op-
raHaM y npotujii num 3nouriHaM. CydacHe 3aKOHOJABCTBO, HABITh 3a HasIBHOCTI
HOBOi penakiii ykasy [lpesunenta Ykpainu «[lpo pimenns Paau HamioHanbHOT
6e3neku 1 06oponu Ykpainu Bix 27 ciunsa 2016 poky «IIpo Crpaterito kibepoes-
neku YKpaiHu», BKe BUKOPUCTOBYE 3HAUHY KUIBKICTh T€pPMiHIB. 30Kpema «Kibep-
Oesreka», «KiOepmpocTip», «KiOEp3IOYMHHICTEY, «Kibep3arpo3m», «KioepTepo-
pU3MY, «KIOep3axucT», «KibepaTakay» Ta IHIIIC.

CpboroJiHi HOpMaTUBHO-TIPaBOBa 0a3a MOKW HE JJa€ CBOTO BU3HAYEHHS UM Te-
pminaM. 3akoH Ykpainu «IIpo ocHOBM HailioHanbHO1 Oe3nekn YKpainu» (B penak-
1ii Bigg 07.08.2015) B KOHTEKCTI 3aCTOCOBYE TEPMIHU «KOMIT IOTEPHA 3IOUUHHICTH
Ta «KOMIT IOTEPHUIN TEPOPHU3M», 3HOB HE JAI0YH >KOJHUX IMOSCHEHb YU TOCHJIAHb.
MoXIuBO, CJIiJ] BITHOCUTH II€ TTOHSATTS J0 KaTeropii «3arpo3 HallloHaJbHIN Oe3me-
Ii», A€ HAJA€ThCS BHU3HAYCHHS, IO II¢ HAsABHI Ta MOTCHIINHO MOXKJIMBI SBUINIA 1
YUHHUKH, 1110 CTBOPIOIOTH HEOE3MEKy >KUTTEBO BAXKJIMBUM HAI[lOHAJIBHUM IHTE-
pecam Ykpainu [3].

[ToctanoBoro Kabinery MinictpiB Ykpainu Bia 13 sxoBTHs 2015 p. Ne 831
«IIpo yTBOpeHHs TepuTOpiaNbHOTO OpraHy HamioHanbHO1 Mmoiiii» MoKiIaieHo Mo-
YaTOK IIMPOKOTO PO3BUTKY 3a0€3MEUCHHS HAIllOHAJIBHO1 O€3IeKHu, MPOTUIIi KpH-
MiHabHUM 370unHaM y chepi EOM Tta kibepripoctopy [4]. PosmnopspxeHHsIM
KMY Big 24 ugepBus 2016 p. Ne 440-p «Ilpo 3arBepkeHHS IUIaHy 3axOJiB Ha
2016 pik 3 peam3anii Ctparerii kibepOe3neku YKpaiHu» 11bOMY IMUTaHHIO KiOepoe-
3MEKH, KIOEP3axrUCTy HAJAl0Th BXKE O1JIbIIe yBAard Ta HOPMaTUBHUX 3aKPIIUICHb [5].

[lepeBaru po3BUTKY 1 porpecy He MPOWIILIN i TTOB3 CTBOPEHHS HOBUX TLIA-
TDKHUX IHCTPYMEHTIB, IJIATIKHUX CUCTEM Ta IJIATDKHUX opraHizamii. [Tpukiagom
IILOTO € 3aCHYBaHHS HOBOI €JIEKTPOHHOI BatOTH — Bitcoin (biTkoin). biTkoin — 11e
mepIna y CBITI JACTeHTpai3oBaHa MudpoBa BaIIOTA, IO HAA€ 3MOTY PO3PaXOBY-
BaTHUCh 3a MOCIYTH Ta TOBapu y Mepexi [urepuer [7].

3 ornAgy Ha Te, IO 1€ MUTAHHA ILIe HE JOCIIKyBajocs HayKOBISIMHU, O]i-
HIMHUMU JKEPEIaMu € JIUIIe ajipeca BeO-caiiTiB. Bonu iHQopMyrOTh Ta BUIUIAIOTH
VHIKQJIBHICTh BaJIIOTH Yy (PYHKI[IOHYBaHHI 0€3 KOHTPOJIIOIOYOTO OpraHy ado
IEHTpaJbHOrO0 0aHKy; 00poOKa TpaH3aKIiid Ta eMICisl 31HCHIOETHCS KOJIEKTUBHO
yY9aCHHUKaMU MEpeXKi; Ma€ BiIKPUTHHA BUXIJIHHUHA KOJI, HOTO apXiTeKTypa JOCTyITHA
JUTS1 O3HAMOMJIEHHSI YChOMY CBITY: HIXTO HE BOJIOJI€ Ta HE KOHTPOJOE OITKOIH.

OkpiM 1HIIOTO, BaJIOTA JO3BOJISAE 3A1MCHIOBATA TPaH3aKIlll aHOHIMHO, TaKOXK
HaJla€ TapaHTii, M0 HIXTO HE MOKE 3a0JIOKYBAaTH UM 3aMOPO3UTH PaXyHOK KOPHC-
TyBaua, MOBEPHYTH TPaH3AKIIIIO.

3a octaHHI 7 pOKIB BaJIOTa 3aifHsIa CBOE MICIe HA PUHKY KOHBEpTallii Ta 00-
MiHYy BaJIIOT, IMiaHsIIacs y BaprocTi Big $ 1 g0 $ 1132, mo xapakrepusye ii sk Hali-
JTUHAMIYHIITY.
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Punkosa sapmicme y donapax na nposionux oipacax [8]

[IpaBoMipHICTh ICHYBaHHSI JaHOI BallOTH JaB po3’scHeHHs HarionanbHuii
bank Ykpainu. 3 orjsay Ha KOHTEKCT, po3’sICHEHHS HE Iepeadadae BiIMOBiIaIb-
HOCTI YM CaHKIIli, a OT>Ke, He 3a00pOHSI€ BUKOPUCTAHHS JaHOI BATIOTH. Y CBOEMY
po3’sacuenHi HBY kepyetbcs cr. 99 Konctutymii Ykpainu, cr. 192 [uBinsHOro
KoJekcy Ykpainu, 3akoHoM «lIpo miaTikHi CUCTEMU Ta MEpeKa3 KOLITIB B YKpai-
H» (cT. 3), dekperom KMV «llIpo cuctemy BaidtOTHOTO pETyJFOBaHHS 1 BAJIFOTHOTO
KOHTpOItO» (CT. 3) 1 HaJlae BUCHOBOK, 1110 OITKOIH € cyporaTtoM. BusHaueHHs tep-
MiHa HajaeThes y 3akoHi «IIpo Hamionaneuuit 6ank Ykpainm» (ct. 1).

VYKpaiHCbKOMY 3aKOHOJABCTBY CJI1J] KOHKPETHO BU3HAYUTHU MOHATTA «OITKO-
1H», MOroJUTH ab0o CHPOCTYBAaTH MPABOMIPHICTh BUKOPUCTAHHS JAHOI BAJIOTH —
SKIIO BiH 3aCJIyTrOBY€ Ha TaKy Ha3BYy SIK IepeoBa TEXHOJOTIS 3/1HCHEHHs orepa-
1i#, a00 K 3aCIyroBYy€ IMEHYBATHUCS TPOLLIOBUM CYpPOTaTOM.

3 ommsiay Ha OmyOJIiKOBaHUM 3BIT 3a pe3ysibTaraMu KoHdepeHili «Bitcoin:
MIPaBOBI ACTIEKTH PETYJIOBAaHHS KPUITOBAIIOTH B YKpaiHi» IOPUCTH OOTPYHTOBY-
I0Th JICTAJIbHICTh BUKOPUCTAHHS JJAHOT BAJIOTH, MOCUJIAIOYUCH HA HEBU3HAYEHICTh
3aKOHOJABCTBA Ta HEYITKE OOIPYHTYBaHHS: MOJATKOBE 3aKOHOJABCTBO J03BOJISE
BBAXKaTH JOXO0JIOM Oyb-sike 0Jiaro, ke Mae€ I[IHHICTb. SIKIO JIOANHA OTPUMYE Ta-
Ke 0J1aro i cruradye moaaToK 3 HOro BapTOCTi, TO BOHA IOTPUMYETHCS 3aKOHY [6].

Sk BKe 3a3Hayasocs BUIIE, JaHa BaJIOTa Ja€ 3MOTY 3A1MCHIOBATH omeparii
AHOHIMHO, @ caM€ BUKOHYBATH T'POILOBI PO3PAXYHKHU 3 (PI3UYHUMU Ta FOPUIUYHU-
MU 0c00aMU. 3MIIMCHIOETHCS TAKOXK IMIATPUMKA TaKOi Oprasizauii B YKpaiHi 1 1opu-
JTUYHUMH KOMIIaHiSIMH.

OT1xe, yKpaiHChKE 3aKOHOJIABCTBO I1I€ TOTpedye 3MiH y cepl CBITOBOI MaBy-
TUHU Ta KOMII I0TEpHOro npocTopy. CTBOpEeHHs KiOepromilii — nepiuii rinodaib-
HUN KPOK JI0 3alI0YaTKYBaHb Ta PyXY 13 YACOM.

B Vkpaini icaye [Ipoekt 3akony «IIpo ocHOBHI 3acajau 3abe3neyeHHs Kibep-

246



Mamepianu naykosozo ceminapy ([I{VBC, 09.12.2016)

Oe3neku YKpaiHwy, iHiniaropamu sikoro € JIyk’sauyk P.B., Koxem’sikin A.A. Ta
iHIi. IIpoekt 3akoHy nependavae BU3HAYEHHS TOJOBHUX MOHATH, K1 OyJI0 HaBe-
JI€EHO HaMM BHILE, @ TAKOXX B3arajil PeryJjatoBaHHs L€l cepH IIsIbHOCTI, TOOTO
camoro kioeprpoctopy. Ciaig IpUAUIATH 1€ OUTbIITY yBary TPaKTyBaHHIO KPUIITO-
BaJIIOTH, ajke TexHojorio rexepaiii (Blockchain) Bxxe mouanu BOpoBaKyBaTH
nepeioBl YKPaiHChbKi OAHKH.
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Moruaaro danuia MakcumoBu4

CTYACHT IOPUIUYHOTO (PaKyIbTETy

Hayxkoeuii kepienuk — 0.10.H., npogecop Hanueaiixo JI.P.
([[ninponemposcvkuil Oepircasrutl

VHIgepcumem 8HYmMpIuHix cnpas)

JELNEHTPAJIIBALUS B YKPATHI:
MPOBJEMU TEOPII TA IPAKTUKH

Ha cyyacHomy erami eBporeiicbke CipsiIMyBaHHS Y KpaiHU BIAKPUBAE MOKIIH-
BOCTI CITIBPOOITHHIITBA 3 PO3BUHYTUMHU KpaiHaMU KOHTHHEHTY, HAQ/Ia€ MEPCIICKTH-
BU €KOHOMIYHOTO PO3BHUTKY, 3MIITHEHHS TIO3UIIIN JepKaBU y CBITOBIM cHCTEMI Mi-
*KHapoaHUX BimHOCHMH. CaMe ToMy aHaii3 MeBHUX MoJjoxkeHb [loctanoBu Bepxos-
HOoi Pagnm VYkpainu «IIpo momepenHe CXBaJeHHS 3aKOHONPOEKTY IIPO BHECEHHS
3miH 10 Koncrutyiii Ykpainu moao AereHTpatizaiiii Biain» y ChOTOJHIIIHIX pe-
anisix YKpaiHu € BaXJIMBUM €JIEMEHTOM JIJIsl IOBHOTO PO3YMIHHS, SIKy caMe «JIelie-
HTpaJI13a11}0» IPOMOHYIOTh YKPATHISM.
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