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Cepriii BABAHIH

JIOLIEHT Kaepn KpUMIiHAIBHOTO 1paBa
Ta KpuMiHoJorii J{HinponeTpoBCHKOro
JIep>KaBHOTO YHIBEPCHTETY

BHYTPIITHIX CIpaB, KaHIUAAT
IOPUIMYHUX HAYK, JOIEHT

KIBEPHETUYHA BE3IIEKA SIK CKJIAZTOBA HAIIIOHAJIbHOI
BE3IIEKA YKPATHU B YMOBAX BOEHHOI'O CTAHY

3axuct KibepHEeTHYHOT Oe3MeKH sIK CKIIaI0BOI HalllOHANBHOI Oe3rekn YKpaiHu B yMOBax
BOEHHOTO CTaHY CIIMPAETHCS Ha BiJIIOBIIHY HOPMATHBHO-IPABOBY 0a3y.

3akoHoM VYkpainu «[Ipo HamioHanbHy Oesneky Ykpainm» Big 21 yepus 2018 p.
indopMariiiny 0e3neKy Ta KibepOe3neKy BigHECEHO A0 CKIAJOBUX YaCTHH HAIllOHATBHOI Oe3MeKH:
Jiep>KaBHa TIONTHKA y cdepax HalioHANbHOT Oe3nekr i 000POHH CIPSIMOBYETHCS Ha 3a0e3MeUCHHS
BOEHHOI, 30BHIIIHLOIMOMITHYHOI, JEPXKABHOI, EKOHOMIYHOI, iH(OpMAIliHOT, €KOJOTriuHOl Oe3MmeKH,
Oe3neKy KpUTUYHOI iH(ppacTpyKTypH, KidepOesneku Y kpainu Touio (4. 4 ct. 3) [1].

3akonom Ykpainn «IIpo ocHoBHI 3acamu 3a0e3nedeHHs KiOepOesmexku YKpainm» Bif
05 >xoBTHst 2017 p. 10 00’€KTiB KibepOe3neku BiJHECEHI, 30KpeMa, JiepaBa, ii KOHCTUTYI IHIH
Jaji, CyBepeHiTeT, TEPUTOpiaibHA ITICHICTD 1 HeNOTOPKAHHICTS (1. 3 u. 1 ct. 4) [2].

Kpim toro, Ykazom [Ipe3unenra Ykpainu Big 26 ceprust 2021 p. Ne 447/2021 3atBepmkeHa
Crpareris kiOepOe3neku YKpaiHu, sika BH3HAYa€, M0 3a0e3MCUCHHS KiOepOe3neKkn € OXHUM i3
MIPIOPUTETIB y CHUCTEMi HaIllioHaabHOI Oe3mexkn Ykpaium [3]. Ilmanom peamizamii miei Ctpaterii
nependavyeHo, 30KpeMa, 3aBEpIIUTH IMIUIEMEHTAI[ll0 B 3aKOHOJABCTBO YKpaiHH IOJIOKEHb
Konsenuii npo kidep3nounHHicTh (nani — Konsenuis) (1. 15) [4].

CraHoM Ha ChOrojHi OUTBIIICTE MONOXeHb KoHBeHMIi [5] B 4YacTuHI IMILIEMEHTAI]
MaTepialibHOr0 KPUMiHAJILHOTO TIpaBa /10 KPUMiHAJILHOTO 3aKOHOJABCTBA Y KpPaiHU € BUKOHAHOIO.

Bonnouac i Konsenitis, i KK Ykpainu [6] y unHHIl peaakiiii He BpaXxOBYIOTh OCOOIMBOCTI
CYCIUIbHOT HEOE3MEeYHOCTI KOMIT IOTEPHUX KPUMIHAJIBHUX IPaBONOPYILIEHb, SKi BUMHSIOTHCS B
yMOBax 30pOiHOr0 KOH(MIIKTY Y¥ BOEHHOT'O CTaHYy.

[Tpu pOMY Y HOPMATHBHO-TIPABOBUX aKTaX Ma€ MiCIe HeY3rO/IKeHE BUKOPUCTAHHS Pi3HOT
3a 3microm TepmiHonorii. Tak, Bxe 3ramyBanuid [lnan peamizauii Crparerii kiOepOesmneku
VYxpainu [4] BKUBa€ TEPMiHH «KiOSPLITIMIYHCTBO» Ta «KibepTepopusmy» (mm. 9, 14), 3MmicT sikux
po3kpuBaeThest 3akoHoM Y kpainu «[Ipo ocHOBHI 3acaqu 3a0e3neueHHs KibepOesneku YKpaiHuy Bij
5 xoBTHsA 2017 p. [2].

3riguo 3 m. 13, 14 4. 1 cT. 1 1poro 3akoHy KibGepTEPOPHU3MOM BU3HAETHCS TEPOPHUCTHUIHA
JUSUTBHICTB, 10 3IHCHIOETBCS Y KibeprpocTopi abo 3 H0ro BUKOPUCTAHHSM, a KiOepIIMTUTyHCTBOM
— IIMUTYHCTBO, LIO 3 HCHIOETHCS Y KibeprpocTopi abo 3 Horo BUKOpUCTaHHIM [2].

Y cynoBidi mpakTHli SK KiOepHIMHUIyHCTBO (DakTHYHO KBamiQikyloThes Aii ocodw,
MOB’si3aHl 3 HECAHKIIIOHOBAHMM BTPYYaHHAIM B POOOTY iH(MOpPMAI[HMX (aBTOMATH30BaHMUX),
ENEeKTPOHHUX  KOMYHIKalidHuX,  1H(GOPMAI[IHO-KOMYHIKAIIMHMUX ~ CHCTEeM,  EJEeKTPOHHUX
KoMyHikaliiiHux mepex (ct. 361 KK Ykpaiun).

Tak, nii OCOBA_5 Oynu xBamidikoBani 3a 4. 1 ct. 361 KK 3a HactynmHuX 0OCTaBUH.
OCOBA 5, nepeOyBarouu 3a MiclieM CBOIO MPOXKHBAHHSI, IIFOYH YMHCHO, 3 KOPHCIMBUX MOTHBIB,
YCBIJIOMJIIOIOYH CYCIIJIbHO-HEOE3MeYHHI XapakTep CBOiX il Ta mependadyaroud iX CyCIiIbHO-
HeOe3MevHi HACHi KK 1 0a)karouu X HACTaHHs, BUKOPUCTOBYIOUH CBil NEPCOHANBHHUI KOMII IOTEP
Ta 00JamHaHHs Ui 1ocTyny 1o Mepexi [ntepuer: Wi-Fi poyrep «TP-Link TL-WR840 Ny, sikuii
Ha/IaHUK Y KOpHCTYBaHHs |HTepHeT-mpoBaiinepoMm, — uepe3 Mepexy I[HTepHeT mnpuadaB Bifj
HEBCTAHOBJIEHOTO JIOCY/IOBUM PO3CIIIIyBaHHIM KOPHCTyBaua Mepexi I|HTEpHET MIKiJJTHBe
nporpamHe 3abe3nedeHHs «Suprime Miner», «BetaBooty, «Arkei», «RAT» ta «LookiBoty», ske B
MOJATBIIOMY BUKOPUCTAB JIIsl BUKPAJCHHS MEPCOHATIBHUX TAHUX TPETiX OCi0 Ta, B MOPYIICHHS
BUMOT a03. 6 4. 1 cT. 2, u. 1, 2 c1. 11, ct. 21 3akony Ykpaian «IIpo indopmarito», 3100yB y Takui
croci0 JIOTiHM, MAapoJi, SIEKTPOHHI aapecH Ta Gaimn «kyki» [7].

Orxe, Kompenmiss ta KK VYkpaiHn He MICTATH TEpPMIiHIB «KiOEPIINUTYHCTBO» Ta
«KibepTepopu3M».
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Mamepianu VIII Misxicnapoonoi naykoso-npaxmuynoi kongepenyii (JI/IVBC, 15.03.2024). Yacmuna 1

Pazom 3 TM, KpUMiHANTBHA BiAIIOBINATBHICTh 32 TEPOPUCTUUHY MisUTBHICTE (CT. CT. 258—
258-6 KK) Ta mmmuryseTBO (cT. c1. 111, 114 KK) nependayeHa KpuMiHATHHIM 3aKOHOIABCTBOM
VYkpainu. OfHaK CKIAAM IHMX KPUMIHAIBHUX TPABOMOPYIICHh HE BPAXOBYIOTh OCOOIMBOCTI TX
BUMHCHHS 3 BHKOPHCTAHHSM CJICKTPOHHO-OOYHCITIOBAIBHOI TEXHIKM Ta CTYIEHS CYCIIbHOT
HEOE3MEeYHOCTI TaKUX IisHb.

Kpim 3a3HaueHUX CKJI/iB KPUMIHATLHUX PABOMOPYIICHD, €IEKTPOHHO-00YHCIIOBAIbHA
TEXHIKa BHKOPUCTOBYETHCS 1 IIPHU BUYMHEHHI CYCIUIBHO HEOE3IMEYHHX MisiHb 3 O3HAKAMH JAUBEPCIi.
Opnak ct. 113 KK Ykpainu He BpaxoBye TaKHi CIIOCIO K 000B’I3KOBY O3HAKY.

B ymoBax 30poifHOr0 KOH(IIKTY YH BOEHHOTO CTaHy TCPOPUCTHYHI, IINMUTYHCHKI Ta
JIUBEPCIHHI Ji1 3 BUKOPUCTAHHSAM EJICKTPOHHO-O0YHCITIOBAIEHOI TEXHIKN Ha0yBalOThH ITPUHIIUIIOBO
BHUIIOTO CTYIEHS CYCHUIbHOI HEOE3MEYHOCTI MOPIBHIHO 3 MUPHUM YacOM, OCKUIbKH, Y BUIIAJIKY 3
VYKkpaiHOO, € YaCTHHOIO TaK 3BaHOI TOpHIHOI BiMHHM, pO3MOYATOI POCIHCHKOIO (enmepamiero. 3
MOYaTKy MOBHOMACIITAOHOTO BTOPTHEHHS BiJOYJIHCh JECSITKA XaKePChKUX aTak, 00 €KTOM SIKHX
Oynu fep>kaBHi 1 HeJlep)KaBHI YCTAaHOBH, MIAIIPUEMCTBA Ta OpraHizamii YKpaiHu.

[IpukaagamMu TaKUX XaKePChKHMX aTak € BTPYYaHHs Y MisIbHICTh OPraHiB Aep KaBHOI Baau
Vkpainu (aTaku Ha oiliiiHi caiiTk UX OpraHiB, Ha TXHI BHYTPIlIHI iH(GOpMaLiHHO-KOM YHIKaIli HHi
CHCTEMHM), aTaKH Ha EHEPTreTUYHUI CEKTOP, 30KpeMa Ha CTPYKTYpHi miapo3ainu kommanii « ITEK»,
3anopizpkoi AEC, atakum Ha pecypcd omeparopiB MOOUIBHOIO 3B’SI3KYy, 30KpeMa KOMIaHil
«Kwuiscrapy, Toro.

VY 3B’A3Ky 3 3a3HaYCHUM BOAYAETHCS JOLUILHOK KPUMIHATI3Allis TAaKUX JisHb, a TOMY
MPOIIOHYEMO 3MIHHU Ta JAOMOBHEHHS 0 KPUMiHAJIBLHOTO 3aKOHOJIABCTBA Y KpaiHH.

Yacruny 1 cr. 113 KK VYkpainu Buknactu y Takid pepakuii: «BuuHEHHS 3 MeTOO
ocnabIeHHs qepKaBu BUOYXiB, I AIalIiB, HECAHKIIIOHOBAHOTO BTPYYaHHS B POOOTY iH(OopMaIli HHIX
(aBTOMAaTH30BaHMX), EJIEKTPOHHUX KOMYHIKAI[IIHIX, 1H(OPMAIiHO-KOMYHIKAI[IHHUX CHCTEM,
ENEKTPOHHMX KOMYHIKaIl THUX Mepex abo THIIHX JHH. ..».

Yactuny 1 cr. 258 KK Ykpaiuu BUKIacTH y Takiii pemakimii: « TepopucTHYHUIA aKT, TOOTO
3aCTOCYBaHHS 30poi, BYUMHEHHS BHOYXY, MiAmaay, HECAHKIIOHOBAHOTO BTPYYaHHS B POOOTY
iHbopMaIliiHUX  (aBTOMATU30BaHMX),  EJNEKTPOHHUX  KOMYHIKaIiiiHUX,  iH(opMaiiiiHO-
KOMYHIKaI[i HHUX CHCTEM, €JIEeKTPOHHMX KOMYHiKalliiHUX MEPEX YH IHIIUX HiH...».

Yactuny 4 ct. 361 KK Ykpaiau BUKIacTH y Takiii pegaxiii: «Jlii, mepeadadeHi 4aCTUHOO
nepuior abo APYroro i€l CTATTi, SIKIIO BOHW NPU3BENH JI0 BUTOKY iHQOpMaIlii, 0 CTaHOBUTH
JIepKaBHY TAEMHHIIIO. . .)».
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