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KIBEPBE3IIEKA B MIDKHAPOJHUX BIJHOCHUHAX

['mobanizanis Ta MOCWIECHHS BIUIMBY MeJlia Ha MDKHApOJAHI BIJIHOCHHHU KaTali3yBalH
npotiecu (GOpMyBaHHS HOBOT'O TUITY JAWILIOMATIi, 3aCHOBaHOTO Ha 1udpoBizamii Ta iHGopmariitHo-
KOMYHIKAI[IIHUX TEXHOJIOTIsSIX, Y 30BHIIIHIH momiTuili Aepxasu. BBaxaetncs, mo iHdopmaliiina
JITLIOMATIS TOIIMPIOE CBIil BIUTMB HA BCI TUJIKM BJaJU: 3aKOHOJABYY, BUKOHABYY Ta CyA0BY. 3MI
BUKOPHCTOBYIOTHCS AEPIKABOIO Ul CTBOPEHHS IIMPIIOI OMOPH I KEpiBHHITBA Ta IMPABJIAUO]
eNiTH 1HO3eMHHX JAepkaB. B cydacHomy cBiTI iH(opmaliiiHi TexHojorii Ta KidepnpocTip €
HEOOX1THOIO CKJIaJIOBOK MIKHAPOAHHMX BiIHOCHMH, a Kibepauruiomartisi (digital diplomacy) i
KiOEepJIOroBOpY CTalOTh BaXKJIMBHMM IHCTPYMEHTOM Yy B3aeMofii JepkaB Ta (OpMyBaHHI HOPM
dpoBoro cepeoBUIIa.

Cexperap Paau HaioHanbHOI Oe3nieku Ta oboponu Ykpainu O. [lanunos y moromy 2024
POKY 3asIBHB [TPO MOXKJIMBICTh CTBOPEHHsI B YKpaiHi rmocaay Kidepauruiomara. B ymoBax BOEHHOTO
MPOTUCTOSIHHSL 3 p() Take PillICHHsI Ha AePKABHOMY PiBHI BBAXKAETHCS aOCONIOTHO JOLIIBHUM, TOMY
1110 BOHO MOCHJINTH e(peKTHBHICTh YKpaiHCchbKol aumuiomarii. Kidepaumiomaris € popmoro myomiuHoT
JIUIUIOMATII, MEXaHI3MOM BIUIMBY Ha 3aKOPJOHHY ayIUTOPII0 3a JOMOMOror iHdopmariiHux
TexHounorii ta InTepHer-pecypciB. lleil Bua mumiomarii po3LIMPIOE MOXIMBOCTI KOMYHIKallii,
CIIpHSIE CTBOPEHHIO MYyOJIYHUX BIIKPUTHX OOTOBOPEHb Ta BUPIIICHHIO MIDKHAPOIHHUX IMHUTAHb.
CowianpHi Mepexi, BeOCeMiHapW Ta IHIII IHCTPYMEHTH KiOepauruioMaTii poOnsaTh mianor
JIOCTYIHIIINM JUIsi TPOMaJICBKOCTI Ta 1HIIMX 3aI[iKaBJICHUX CTOPIH.

Biakpurtuit indopmariiinuii npoctip crpusic (GopMyBaHHIO Kidep3arpos, siKi SBISIOTH
co00I0 3arpo3u HalioHaNIbHINM Oe3newi. BpasnuBicTh KiOEpHpoCTopy € peabHOI0 3arpo3oro, M0
MIBUJIKO MIMPHUTHCs CBITOM. O0’€KTH 1H(PACTPYKTYpH, PO3BiKa, KOMYHIKaIlil, KOMaHIyBaHHS Ta
KOHTPOJIb, TOPriBisl Ta (hiHAHCOBI omepalii, JKBijalis HacHiAKiB kKatactpod 3anexate Bix IT-
cucreM, 10 00’emHaHi B Mepexi. [lpukiamu kibepatak, ski AecraOimi3yBaiu JAepxaBHI Ta
MDKHApOJIHI CTPYKTYpH, aKTyaJi3ylOTh BaXXIMBICTh 3a0e3leueHHs Hal[iOHAJbHOI Oe3rleKku B
QpoBOMY cepenoBHILi.

B MiXHapoAHMX BiHOCHMHaX NpoOIeMH KiOepOe3nekn 4YacTo BHUPIIIYIOTbCS dYepes
MIAMMCAHHS BIAMOBIIHUX yroJ Mix aepxaBamu. Y 2015 p. yknageno Yrony mixk CIIIA ta Kuraem
o0 kibepoesneku. B yroai cropoHu 30008’ 13ai1Kcsi HE BUKOPUCTOBYBATH KiOEpBiliChKOBI 3aCO0U
JUISL KpaJaiKKH KOMEPLIHHUX BUPOOHMYMX CEKpEeTiB ofHe y oxHoro. Lls yroma Oyna 3Hauyiioro,
ockinbku CIIIA Tta Kwuraii BBaxanucsi IBomMa HaWOuIbLIMMHU Kibeparpecopamu y CBiTi. Yrozaa
CTBOpWJIA IO3UTHBHHUI NPELEeNeHT Ul 00rOBOpPEeHHs KibepOe3neku Ha BUIOMY AUIUIOMAaTHIHOMY
piBHi. Y 2017 p. YkpaiHa 3a3Haina KiOepKpH3H, CTaBIIH )KEPTBOIO MacCIITa0OHOT KibepaTaku, BioMol
sk Petya abo NotPetya. Kpainu-naptaepu Y kpainu, 3okpema CLIA, Hamanu nigTpUMKY Ta TEXHIYHY
JIOTIOMOrY BIIaJi YKpaiHM JUisi BHpIMIGHHS L€l KpH3W, L0 € MNPUKIAIOM MiXKHAPOJHOTO
CriBpoOITHULITBA Y cepi KibepauriomMarii.

HaBezneHi Buie NpuKIagy MiAKPECTIOIOTh BAXKIHUBICTh KiOEpIMIUIOMATii B Cy4acHUX
MDKHApOJHUX BifHOCMHaX 1 T 3HadeHHs Juis 3a0e3neueHHs KiOepOesneku Ta MiHiMi3aLil
Kibep3arpo3. Jlep>kaBu BHKOPHCTOBYIOTh KiOEpIMIUIOMATIIO JUIs 3aXHUCTYy CBOiX IHTEpeciB y
KibepripocTopi, o cipusie ix crabipHOCTI Ta Oe3neri.

KibepaoroBopu GpakTHYHO € MPABOYCTAHOBYMMH JOKYMEHTaMH, 10 GOPMYIOTh HOPMH Ta
npaBuiia TIOBEOIHKHM JAepXaB y KiGepmpocropi. HaiiBakmuBimi KiOepioroBopu BKIIOYAIOTh
Hlocanchky Ta Bynamemrceky KoHBeHIil. BOoHNM BH3HAYat0Th HOPMH BipTYAJIbHOTO CEPEIOBHINA T
MIXXHAPOJHI MEXaHI3MU pearyBaHHs Ha KiOCpiHIMICHTH. YKIaAeHHs KiOepI0TOBOPIB BasKIMBO IS
cTabimbHOCTI Ta Oe3NekH MDKHAapOAHMX BIAHOCHMH. BOHM [omomaraioTh BUINIYBAaTH CIHipHI
NUTaHHS, 3armodiraTn KibeparpecisiM Ta BCTaHOBJIIOBATH BiJIIOBIJANBHICTh 3a KiOEPIiHIMACHTH.
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Kpim Toro, mi J0roBopm MOXKyTh BH3HAuUTH IpaBa Ta OOOB’S3KM JA€pXKaB y HHU(POBOMY
CepeIOBHIIIL.

I'mobanbanM kibeprorosopom € Jloroip mpo 3acTocyBaHHS 30poi B KibepripocTopi
2013 p., mo O0yB ykmanenuii B cucremi Opranizanii O6’enqnanux Hariii ta peryiroe 3acrocyBaHHS
30poi B kiGeprpocropi. Jlorosip 3akiHKae Jep>kaBH yTPUMYBATHCS BiJ Kibeparak, siki MOXYTh
CIPUYMHUTH 3arpo3y MDKHapOJHOMY MHpY Ta Oesmewi. Jloroip mpo mpo3opicTh AepxkaB y
kibeprpocropi (2015) Oys npencraBnenuii I'pynoro HezanexHuX ekcriepTis 3 kidepcuctem OOH Ta
3aKIIMKAE JIepKaBH 10 MPO30POCTi y BUKOPUCTaHHI Ta PO3BUTKY CBOET Kibep30poi. Takum unHOM,
KiOepIOroBOpH MOCTIHHO aJaNTyIOTHCS IO HOBUX BHUKIIMKIB Ta 3arpo3 y Ki0epmpocTopi.

KibGepnumiomarisi € BaKJIMBUM 1HCTPYMEHTOM CYYacHOi CBITOBOI NOJITHKH, SIKHH CIIPHSE
HAJIaroJUKEHHIO JiaJlory MK MDKHapOZHHUMH aKTOpaMu, 3a0e3redye cTaOuIBHICTH Ta Oe3meKy.
3pocraHHs 3HaveHHS [U(pPOBi3amii MIDKHAPOAHOTO CEpPENOBHINA BHMAara€ IOCTIHHOTO
BJIOCKOHAJICHHSI Ta aJamlTallii 0 3poCcTaloumx 3arpo3 KibepOesmneku. MaiiOyrHe Kibepaumiomarii
BHU3HAYATUMETHCS e(pEKTUBHICTIO MIDKHApPOAHOI CIIBOpall JepkaB, iXHbOIO TOTOBHICTIO 10
CIUJIBHOIO BHPILICHHS BUKIMKIB y KiOEpHpOCTOpi Ta CTBOPEHHSM MPO30PUX 1 CTAOLIBHUX
MIXKHAPOJIHUX BiJJHOCUH B IU(POBOMY CBITI.
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MIZKKHAPOJHA CUCTEMA 3AXUCTY IIPAB JIIOAUHHA

Barome wmicuie cepes mpobsem, IKUMH 3aiMa€eThCsl ChOTOHI IOPUANYHA HayKa, HAJICKUTh
npoOsiemMi 3aXUCTy TpaB JIOAUHU. ToMy 10 1ie mpobiiemMa, sika He BTPATUTh CBOEI aKTYyalbHOCTI,
OCKIJIBKM CTOCYEThCSI 0€3I0CepeIHbO JIOJIChKOro OyTTs, Horo peamizamii. I[lpaBa mopuHn —
3arajbHOJIIOJIChKA YHIBEpCalbHA IIHHICTh. AJPKE TPAaBO € MIpO0 CBOOOIH, 1 OT0 3MICT MoJjisirae B
TOMY, 11100 JOTPUMYBATHUCS MPUHIIAITY PIBHOCTI MDK JIFOJIbMHU.

3 KOKHUM JIHEM IpaBa JIIOJMHH HaOyBalOTh OLIBIIOrO 3HAYEHHS T4 OTPUMYIOTH ILIHPIIY
miATpUMKY. | HACKIZKOM 1MX YCHIXiB cTaja po3pobka OaraTboX Mi>KHAPOJAHUX MPABOBUX aKTiB, 1€
BiJJOOpa)XEHO 3arajbHONIOJICHKI CTAHAPTH MPAaB Ta cBOOO JitoJuHU. OJJTHUM 3 TAKUX IOKyMEHTIB €
3aranpHa neknapaiis npas mgroauHd. Y IlpeamOyni neknapanii copmyiboBaHi iCTOpUYHI 11,
JOCSATHEHHIO SIKMX BOHA MOKIMKAHA CIPHATH, 30KpEMa, 11e BCTAHOBJIEHHS IIEBHOTO B3ipLis, 10 SIKOT'O
MAaloTh MPArHyTH BCI HAPOMM 1 JiepKaBy; 3a0e3MeueHHs 3arajibHOro Ta e()eKTUBHOIO BU3HAHHS Ta
JNOTpUMaHHs cepeA HaponiB nepkaB — wieHiB OOH mpaB i cBOOOA JIIOMMHU 3a JOHOMOIOHO
HaI[lOHATBHUX 1 MDKHApOTHHUX 3aXO[iB; CTUMYJIOBaHHS KOXKHOI JIFOJMHU 1 KOKHOI CTPYKTYpH
CYCHINTBCTBA JI0 TPOBECHHS MPOCBITHUIBKOI Ta OCBITHBOT AISUTBHOCTI 3211 JOTPUMAaHHS MOBArH
JI0 TIpaB i cBOOOJ JIFOAMHY; JIONIOMOTa PO3BHUTKY JPYXKHIX BIIHOCHH MK HapoJlaMH, COLiaJbHOMY
IIPOCYBAHHIO Ta IMOKPAIEHHIO YMOB JKUTTS MpH Oi1bMIii cBoOOomi [1].

Jpyra ceitoBa BiifHa 100pe HaAM MOKa3aia, IO MpaBa JIIOIUHU MOTPEOYIOTh 3aXHCTY, B
ToMy 4Mcm 1 MbkHapomHoro. He BumaakoBo B mpeamOymi Craryry OOH miaTBepmKyeThcs
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