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ПРОБЛЕМИ ПІДГОТОВКИ КАДРІВ  

ДЛЯ БОРОТЬБИ З КІБЕРЗЛОЧИННІСТЮ 
 
У часи глобалізації, мережа інтернет, стала провідною ланкою в практично всіх 

галузях життєдіяльності людини. В наш час люди зберігають особисті данні в інтернет-
ресурсах, як і гроші та цінні папери, що відносно недавно стало менш актуально зберігати в 
паперовому вигляді. В нашому, цивілізованому, світі, нажаль, до сих пір деякі люди майже 
як тварини: якщо бачать легку поживу — обов’язково скористаються можливістю втілити в 
життя свої цілі не законними методами, порушивши при цьому права других користувачів 
інтернету. З появою такої проблеми, з’явилася потреба в правозахисних органах націлених 
спеціально для захисту користувачів мережі інтернет від будь-яких кіберзагроз.  

На даний момент злочинність в кіберпросторі розвилася до неймовірних масштабів, 
зараз вже є поділ на «галузі» злочинних діянь:  

 створення та поширення шкідливих програмних чи технічних засобів (вірусів); 
 втручання у роботу комп’ютерів; 
 автоматизованих систем та комп’ютерних мереж; 
 крадіжку інформації; 
 поширення протиправної інформації через систему Інтернет; 
 фішинг; 
 фармінг, тощо. 
Інформаційно-аналітичні роботи потрібні не тільки співробітникам інформаційно-

аналітичних підрозділів, але й всім підлеглим ОРД, які виконують інформаційно-аналітичну 
роботу як спеціальну функцію операційного пошуку. Процес вищих навчальних закладів з 
певними умовами навчання повинен бути швидким і своєчасною для реагування на зміни в 
правовій політиці. Вона вимагає від різних навчальних закладів поліпшити зміст та методи 
навчання, докладати звітів про реальні умови і завдання злочинності. 

Ось курси відповідних спеціалізованих юридичних дисциплін, в яких спеціалізовані 
технічні дисципліни в області інформаційних технологій вивчаються в глибині: навчання 
фахівців для інформаційних та аналітичних підрозділів та підрозділів кіберполіції може 
бути проведено: шляхом вибору і прийняття для служби в поліції досвідчених фахівців у 
галузі комп’ютерних технологій з цивільних організацій; в вищих навчальних закладах з 
спеціальними умовами навчання з спеціалізацією на старших курсах; шляхом перенавчання 
випускників IT-спеціалістів цивільних університетів з спеціальними курсами в вищих 
навчальних закладах з особливими умовами навчання. У підготовці працівників поліції 
потрібно широко використовувати тренінгові технології, зокрема, мотиваційні тренінгові 
програми, що є сучасною формою підвищення професійної компетентності, стимулювання 
діяльності персоналу [1]. 
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