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ПРІОРИТЕТИ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ УКРАЇНИ 

 

В умовах гібридної війни, яка зараз триває, питання кібербезпеки є 

досить актуальним. Сучасні технологічні виклики, такі як кібератаки, 

кібершпигунство, кібертероризм, потребують комплексного підходу для 

захисту важливих інформаційних систем. Україна, як і багато інших країн, 

стикається з ростом кіберзагроз у всіх сферах життєдіяльності. Зокрема, 

організовані кібергрупи та поодинокі хакери використовують різноманітні 

методи  для викрадення важливої для державного захисту інформації та 

впливу на інформаційні системи. Безпека критично важливих об’єктів під час 

війни: енергетичних систем, транспортної інфраструктури та комунікаційних 

мереж є найбільш привабливою ціллю для їх ураження. Тому для України є 

необхідною розробка національної стратегії забезпечення кібербезпеки. 

Такі положення були затверджені Указом Президента України «Про 

рішення Ради національної безпеки і оборони України від 14 травня 2021 

року «Про Стратегію кібербезпеки України». Основними пріоритетами 

забезпечення кібербезпеки є забезпечення безпеки кіберпростору для захисту 

державної цілісності України та розвитку суспільства, захист законних прав, 

свобод та інтересів громадян України, а також європейська та 

євроатлантична інтеграція у сфері кібербезпеки [1]. Інформаційна 

грамотність населення є ключовим фактором для запобігання кібератакам. 

Треба здійснювати постійну роботу з підвищення кіберграмотності громадян. 

Також слід пам’ятати про основні принципи кібербезпеки України. Це 

верховенство права та законності, поваги до прав людини, забезпечення 

національних інтересів держави та захищеності кіберпростору, розвитку 

мережі Інтернет. Держава повинна широко співпрацювати з громадськістю та 

іншими державами задля зміцнення взаємної довіри у сфері кібербезпеки та 

виробленню спільних підходів для протидії кіберзагрозам. Органи, що 

забезпечують захист кіберсистем, повинні пропорційно вживати заходів 

щодо потенційних та реальних ризиків і загроз, а також призначати 

невідворотне покарання за вчинення кіберзлочинів [2, ст 7]. 

Тож забезпечення кібербезпеки України є важливим завданням  в 

основі діяльності державної безпеки. Розробка ефективних стратегій та 



Актуальні проблеми службово-бойової діяльності сил сектору безпеки і оборони України 

234 

заходів, які будуть базуватися на пріоритетах забезпечення кібербезпеки 

держави, дозволить підвищити рівень розвитку систем кіберзахисту та 

зменшити можливість впливу різноманітних кібератак. 
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