Mamepianu BceykpaiHcbKo20 Haykoso-npakmuurozo ceminapy (AAYBC, 24.11.2017)

IIpaBoBe pery/ioBaHHSA 3a0e3MeYeHHS
KioepoOe3mneku B YKpaiHi

Mamnik [0.A.

Kypcanm JIHinponempo8cvko20 0epiHasHo2o
YHI8epcumemy 6HympiuiHix cnpas

PuxkoB E.B.

HayKosull KepisHuK, 3agidysau kagedpu eKoHOMIUHOT ma
iHopmauitinoi 6e3nexu JJHINponempo8cbKk020 0epHasHo20
yHigepcumemy 6HympillHix cnpas, K.10.H., doyeHm

3a OoCTaHHE OECSITWIITTS 3HA4YHO 3POCja KiIbKiCTb HACUIbHUIbKUX
IOCSITaHb Ha Jep>kKaBHi, MOJITUMYHI Ta €KOHOMIYHi iHTepecu YKpaiHM, SIKi
BUPYIOTh He JIMIlle Y TpaauliiiHux cdepax 30poiiHMUX CyIlepeuokK, TakKuX SIK
3eMJIs, MOpe i MOBIiTPS, a ¥ IMMOCTYIIOBO MPOCYBAKOThCS B HOBITHI IPOCTOPU —
inbopmariiinuit Ta KibepHetuuHuit [4]. lle BM3HAUWIO TOJITUYHY
HEeOOXiTHICTb KOHTPOJIIO i MOJa/IbIIOr0 peryjaloBaHHS B3a€MOBITHOCUMH Ta
Oajio TiACTaBM CTBEpPIKYyBaTM MPO OCOOJMBY aKTyaJbHICTh IIpOLieCcy
CTBOPEHHSI HaIifiHOi cuCcTeMM KibepHeTUUYHOI 6e3MeKM BiICYTHICTb SIKOi MOsKe
MIPU3BECTHU 10 BTPATU IMOJITUUHOI HE3aJeXKHOCTI OYIb-SIKOi JepskaBU CBITY,
TOOTO 40 (aKTMUHOIO MpOrpairy Hel BiliHM HEBiliICbKOBMMM 3acobamm Ta
MiATIOpSAKYBaHHS 11 HalliOHaJIbHMX iHTepeciB iHTepecaM MpPOTUOOPYOI
cTopoHMu [25].

AKTyanbHi MUTaHHS iHPOopMalliiiHOi 6e31eKy AepskaBy JOC/TiIKyBan:
A. Mapymak, B. Iletpuk, B. Jlinkan Ta iHmi ¢daxisii. [IpobseMHi MUTaHHS
3abe3meueHHs] KibepOesmeKky po3mIsifanau y CBOiX HaykoBux mpansix A.C.
Anmniees [1], B. bypsiuok [2], A. Babenko, B. Byry3os [3], B. T'aBioBckuii, B.
l'ony6es, C. T'Hatwok, [. Jy6os [5,6], B. Homokonos, C.B. MenpHuk [8], B.
I[Tetpos [9], M. IToropenbkuii, B. lllenomeHnes [27] Ta iH.

IcHyIOTH pi3Hi migxomyu 6araThbOX HAYKOBIIIB 10O BUM3HAUEHHSI MOHSTTS
KibepbesmeKu, IIiJi SKOI BOHM pO3YMilOTb CTaH 3aXMUILEHOCTi >XUTTEBO
BAX/IMBUX iHTepeciB 0coOM, CYCITiIbCTBA Ta AepskaBU BiJ 30BHIlIHIX i
BHYTPIIIHIX 3arpo3, MOB'SI3aHMX 3 BUKOPUCTAHHSIM pecypciB iHhopmalliiiHO -
TeJIeKOMYHiKallifHMX CUCTeM, TakK 3BaHOrO KibepIpoCTOpy, 3a HAasIBHOCTI
SIKOTO 3a6e3MeuyloTbCsSl TrapaHTOBaHI YMOBM ISl peasisaliii JgepskaBHOI
iHdopmaririHoi mosituku. BomHouac, Ykazom IIpesumeHTta YKpaiHM Bif
15.03.2016 p., N2 96/2016 6ya BBefeHa B [il0 MOCTaHOBA Paay HallioHaIbHOI
6esnexku i o6oponu Ykpainu "I[Ipo Ctpateriio Kibepbe3nexkyu YKpaiHu", B SIKiit
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Kibep6es3meKa BM3HaUYeHa SIK CTaH 3aXUILeHOCTi SKUTTEBO BaXX/IMBUX iHTepeciB
JIOOMHM 1 TpoOMajsiHMHA, CYCIIJIbCTBA Ta AepskaBU B KibepripocTopi. A B
ITpoexti Crparterii 3abesmedyeHHs1 KibepOesrekyu VYKpaiHM I1ie TOHSITTS
BU3HAUEHO SK CTaH 3aXMIIEeHOCTIi KPUTUUHUX OO'€KTiB HalliOHAJIbHOI
iHbopmallifiHoi iHQpPacTPyKTypM Ta OKpeMMX ii CKJIaZOBUX, 3a SIKOTO
3a0e3reuyeThcsl ix crajge (GYHKIIOHYBAaHHS Ta PO3BUTOK, CBO€YacHe
BUSIBJIEHHSI, 3aIl00iraHHsI Ta HeNTpasiisalis KiOepHeTMUHUX 3arpo3 B
iHTepecax JIOAVHU, CYCHibCTBA, Aep>kaBu'. I xoua HOBa penakiiiss CTpaTerii
HalliOHa/JIbHOI 0e3MeKky BXXe BpaxoBye KibepbOe3rekoBYy IIpoOIeMaTUKY, B
VKpaiHi Bce 1ie BiACyTHS 1IiJlicHAa TepMiHOJIOTiYHA cUCTeMa, 1110 copmyBaja
0 emVHMIT TepMiHOMOTiYHMIA anapaT y cdepi Kibepbe3reku.

[TpobsieMu, SiKi YCKIaAHIOIOTh 60pPOTHOY 3 Kibep3moumHamMu B YKpaiHi,
Hacammnepe, TOB'SI3aHi 3 BiJICYTHICTIO YiTKOTO ITPaBOBOTO peryal0BaHHS
HalliOHaJbHOI Jlep>)KaBHOI MOMITUKM B cepi Kibepbesneku [7, 23, 26]. Takox
BiICyTHS e€OuHa [AepkaBHAa CTPYKTypa 3 KOOpAMHALl  TNPOTUAil
Kibep3sounHaM UM KibepaTakaM, BHAC/IiJOK YOTO iCHY€E 3arpo3a, HalpuK/ai,
KPUTUUHI iHQPaCTPYKTypi Aep>KaBU, CIIOCTEPITa€TbCS 3HAUHE 3POCTAHHS
KOMIT' FOT€PHOTO ITipaTCTBa i MOpYyIeHHS aBTOPChKMX TIPaB.

OcTaHHIM YacoM pO3MoYaaucs MpoLecyu 040 YHOPMYBAaHHS AAHOI
rpo6jieMy Ta IIOIIYKY LIISXiB ii BUpillleHHs, 30KpemMa Yepe3 CTBOPEHHS
BiTIOBIIHMX HOPMATUBHMX TOKYMEHTiB. YKpaiHa pPOOUTbH IE€BHi KPOKU Y
HaIpsIMKy  po30ymoBu  iHdOpMAIiiHOTO  CYCITiJIbCTBA, 3abe3MeueHHs
Kibepbesmneku Ta 60poThOM 3 Kibep310uMHHicTI0. HOpMaTMBHO-IpaBOBY 06a3y
y uux cdepax pmissbHOCTI ckinagae: KouseHilis Pagu €Bporm mpo
Kibep3/0unHHICTb [7], paTudikoBaHa 3akoHoM YKpainu Bif 7.09.2005 poxky N2
2824-1V; 3akoHu VYkpainm «IIpo iHdopmatito» [24], «IIpo ocHOBU
HallioHaIbHO1 6e3reknu YKpainu» [21], «IIpo JepskaBHY CJIy3KOY CIielia/ibHOTO
3B'SI3Ky Ta 3axUCTy iHpopMartiii Ykpainn» [22], «IIpo TemekomyHikatii» [10],
«ITpo 3axuct iHpopmaliii B iHpopMalliliHO-TeJIeKOMYHIKaliiHUX CUCTeMaxX»
[11], «IIpo mocTyn mo my6siuHoi iHdbopmaitiii» [12], «IIpo o6opoHy YKpaiHm»
[13], «[Ipo 3acamu BHYTPIlIHBOI i 30BHIIHBOI MOMiTUKM» [14], «IIpo 06'ekTH
nigBuineHoi Hebesmeku» [15]; Ykasu Ilpe3upgeHta YKpaiHu, 30Kpema Ipo:
HoxTpuny iHdopmaliiiiHoi 6e3mneku [16], CTpaTerito HallioHaAbHOI Ge3meKku
Vkpainu [17] ta BoeHHy mokTpuHy YKpainu [18]; okpemi MNOJOXKEHHS
KpuminanbHoro Kogmekcy Ykpainu, okpemi I[ToctanoBu KabiHeTy MiHicTpiB Ta
PimenHss PHBO Ykpainn.

[lpy 1pOMY K/IIOUOBA poJib Yy 3abe3redyeHHi KibepbOe3meku
nokjaagaeTbcss Ha: 1) 3akoH VYkpainm «IIpo 3axuct iHdopmalii B
iHbopMalliliHO-TeJleKOMYHIKaI[iifHUX CUCTeMaxX», SIKUI PeryIto€ BiTHOCUHU Y
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chepi 3axucry iHpopmaliii B iHbopMalliliHux, TeleKoMyHikaliitHux ta IT
cucteM; 2) 3akoH YKkpainu «IIpo OCHOBHI 3acaay po3BUTKY iH(pOpMalliliiHOTO
cycmisibeTBa YRpainu Ha 2007-2015 poku» [19] y 3anporioHOBaHMX 3MiHax A0
SIKOTO YKa3y€ThCSI HAa HEOOXigHICTb CTBOPEHHS HAIiOHAJbHOI CUCTEMU
Kibepb6es3mneKku; 3) 3ampornoHoBaHuit MiHicTepcTBOM BHYTpilHiX cripaB (MBC)
3aKOHOMNpPOoeKT «I[Ipo BHeceHHs 3MiH A0 3akoHy YKpaiHu «IIpo OCHOBU
HallioHa/IbHOI 6e3meky YKpaiHm» oo KibepHeTMUuHOi 6e3rmekyu YKpaiHu»
[20], akuM Mae OyTM 3alpoBaIKeHO HM3KY TEepPMiHiB, IOB’SI3aHUX i3
Kibepbe3neKoro.

[TpiopUTeTHUM 3aJUIIAETHCSI CTBOPEHHSI Ta IPUIMHSTTS IIPUHAMHI
Crparerii 3abe3reyeHHs KibepHeTMUHOi Oe3mekyu YKpaiHu, 3000B’SI3aHHS
II0JI0 PO3po0OKM sIKOI YKpaiHa Bxke Opajia Ha cebe mepej 3aKOPAOHHUMMU
rnaptHepamMu. Lleit TOKyMeHT Ma€ BU3HAUMTH 3MiCT OCHOBHMX MOHSITh Y AaHiik
chepi, 3arposu, TPUHIUIIM Ta HaNpsIMy 3abe3rneuyeHHs] KiOepHeTUUHOi
Oe3rekyu, 30KpeMa 3ax0[y 3 YIOOCKOHaJIeHHS [epskaB- HOTO YIIpaBJiHHS Ta
HOPMAaTUBHO-IIPaBOBOIO MoJIs y cepi Kibep3axucry.

TakMM 4YMHOM, MOKHA [ilATM BMCHOBKY, IO KibeprpocTip Ha
CbOTOMHIIIIHI AeHb Bifirpae BaskaMBY pojib y 3abe3redyeHHS] HOPMaJIbHOTO
byHKIIiIOHYBaHHS AepskaB CBITY i CYyCIiJIbCTBA B 1iyioMy. ToMy HeOOXiIHiCTh
MpoTUii Kibep3arposam, 10 MOKYTb HAHECTU IIKOIY HallioHa/IbHil Ge3rmelri
VKkpaiHnu, moTpebye CTBOpEHHS BJlaCHOI Ji€eBoi cucTemu iHdbopmalliiiHoi
Oe3I1eKu.
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T'aBpum O.C.

HayKosull KepigHUK, sukiaday Kageopu eKOHOMIUHOI ma
iH(hopmayiiinoi 6e3neku JJHinponemposcvkozo
depiasHozo yHigepcumemy eHympiuiHix cnpas

CTaHOM Ha CbOTOMIHI, KepTBaMM KiOep3/JIOUMHIIIB MOXYTb CTaTU He
e JIIau, a i il gepskaBu. 3a oliHKaMu [HTepriony, TeMIIM 3POCTaHHS
3JIOUMHHOCTI y 1iii cdepi, HaNpuKIam, y raobanbHiii Mepexi IHTepHeT, €
HANIIBUAIMIMMM Ha IulaHeTi. KiJIbKiCTh 37I0UMHIB, 1[0 MalOTh ITPOSIB Y IIi€l
rajaysi, 3poCTa€ NPOMOPIIHO KiJIbKOCTI KOPUCTYBAuiB KOMIT IOTEPHUX MepeK.
CpboromHi y CBiTi mocCiigkeHHSI mpobsieM OOpPOTHOM 3i 3JIOUMHAMMU B




